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HISTORIQUE

e Jusqu'en 1984 : réseau restreint militaire/universitaire/recherche

Hotes de I’ ARPAnet/Internet dans un fichier host.txt
Mis a jour et diffusé par le SRI-NIC

e A partir de 1984 : croissance importante du nombre d’hotes connectés

Un systeme de nommage distribué: le DNS
RFC 1034/1035 (Paul Mockapetris)

® 1995 :généralisation du réseau et multiplication des usages
Le DNS : un principale protocole pour fonctionnement de I'Internet
Besoin de sécurité
1999: Extensions de sécurité au protocole DNS: DNSsec (RFC 2535)
® 2003:
Premiéres expérimentations en cours
Réécriture du protocole DNSsec en cours (Groupe de travail DNSext a 1 'IETF)
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Modele DNS

Architecture client/serveur

La base de données DNS contient les associations entre les
noms de domaine et un certain nombre d’'informations
(adresses IP, relais mail, serveurs de nom, etc)

Hiérarchique ", v (DNE root)

Distribuée
Redondante

WL 2003

P numsrolis ) telacom
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Elément du DNS

ER Edata

Les enregistrements DNS (Resource RRset
Records: RRs) | |

Les RRsets ( les RRs de méme type )

En-téte

Les fichiers de zone

ER Bdata

EE=set

Les messages DNS
(questions/Reponses) vessage DNS




Fichier de zone

SORIGIN|idsa.prd.fr.

STT 172800 ; 2 days
zone apex=— ( N SOA nsl.afnic.idsa.prd.fr. hostmaster.nic.fr.
2002121004 ; serial
GH ; refresh
1H ; retry
3600000 ; eEplry
1D ) ; minimum
I 1S nsZ.irisa
RR Class
Owner Name =——hellc I A 192.1.2.3
IN MX relay3.nic.fr RR type
Wildcard I MX relayd.nic.fr Rdata
. Glue
Delegation=—enst IN NS nsl.enst
nsl.enst I A 152.108.119.175

TH RAAR 2001:660:282:1:206:5bff:fe8d:1lcaa
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‘Packet DNS

- 32 bits -

wer hlen TOS pkt len
identification flg fragment offset
TTL protocol header cksum

Source IP address

Destination IP

address

- IP Headerx

Source port

Destination port

DPF length

P cksum

Ouery ID

Oipe st :

Tk & 7

clols rcode

Duestion count

Answer count

Authority count

Addl.

Record count

DNS question
or answer data

UDP Header

—DMNS Data

DNS packet on the wire
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Resolution DNS

Serveur ré&coursif

(ISP, L&N, ...) Servelr
3 1 ]
—p  =requéte 1terative _ ) sutoritaire
) ) , www. 1dsa. prd. fo (A
Cache 1| friws)=nsi nic. fr ("
R/
E 1
Y I N dsa. prd. fr (&) 7
Client (1) 2, \ ] LALEECE Ll :I."‘ fr server
wrw. 1dsa. prd. fria)? f - 4y )1 idsa. prd. fr(NS)= ex:nsl nic. fr
Resolver|] (O nsi.idsa. prd. fr
< 4 — . |=,
| 131 254 254 10 (5 o |
'R vy, 1dsa. prd. fo(A)? .
~ | 1dsa. prd. fr
131. 254 25410 SELWEL




Dns : Préparation/Délégation

Lab o/1



Les failles de sécurite

Nature publique des données/ acces universel
Disponibilité des données
Authenticité et intégrité

Attaques spécifiques/non spécifiques au DNS



| nerabilités de l'arc

Falsification du
fichier de zon

Fichier S
de zone

Mise & jour —A
dynamique

Iltecure

Corruption
du trafic

Resolvers

.S

Serveur
récursif

Mises a jour
non autorisées

Corruption
de trafic/
Pollution de cache

Secondaires(s)

Usurpation
d’identité du primaire/
Corruption du transfert
de zone
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Impacte

* Perturber ou bloquer le service DNS
* Empécher l'accés a certains équipements

» Rediriger les utilisateurs a leur insu :
préambule a une attaque plus grave

 Récupérer des informations critiques



- Exemple de Kaminsky

The Internet

@ QID=1000 P

|
|
IP for www.bankofsteve,com ? |
|
|

¥

Root/GTLD Servers

-

i OID=1000
referral to nsi.bankofsteve.com
= ' '
BankOfst . twork
E =1 EVE.COm NeETWor I
2 IP for www.bankofsteve.com ? o I
= ( “| nsi.bankofsteve.com | |
_ 0ID=1001 I
= IP = 10.1.1.1
= ) L IE T S -
v — |
| wwwi.bankofsteve.com § |
!
Bad guy’s network |
. Flood of r |
@& Forged answers: fake
¥ ¥ IP = 10.9.9.99 _ —{—Wwww.bankofsteve.com

0ID=1000 - miswatch

+ ' [atp=1001]- ! .
18 == Bad guy client
QID=1002 - mismatch

victim
nameserver

(6) www.bankofsteve.com is 10.9.9.99 -

(i_'}IFl for www.Bank0fSteve. com?
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Sécurité DNS : ACL

ACL est un goupe d’addresse/reseaux [Pv4/IPv6
servanta :

- Simplifier la configuration de bind.

- Eviter les duplications.

- Restreindre l'utilisation des options de bind.
- Offrir plus de sécurité.

Exemple :

acl "moreips" { 10.0.0.1; 192.168.23.128/25; };
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Sécurite DNS : TSIG

Transaction SIGnature (RFC 2845) : meta RR
Secret partagé (cryptographie symétrique)
Signature d’'un hash (algorithme HMAC-MDs)
Authenticité et intégrité

Nécessite une synchronisation du temps : NTP

Utilisation limiter entre le master et le slave : ne peux
pas protéger les résolveurs.

Facile a déployer.



TSIG : Utilisation

Générer une clef (dnssec-keygen)

#dnssec-keygen -a <algorithm> -b <bits> -n host <key
name>

Transmettre cette clef secréte au serveur secondaire
(email, scp, etc..)

Configurer les serveurs master et slave avec la méme clef.



TSIG : exemple

Master —»

Slave —»

Attention : Secret, algorithme gt nom affectés 4 la clé dotvent étre identiques sur Master et Slave



Corruption
\»... traf ig’s

Fichier
de zone

Mize a jour
dynamigque

Qerveur
recursif

o
UL
[

Zecondaires ()

seSgatio7

Artidentite Wb rimaire/

Corruption g ransfert
_.|££I=.

Corruption
de trafic/
Pollution de cach
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Renforcer la sécurite :

e Utilisation des ACL
- Limiter/Filtrer les sources de probléemes (IP)

o Utilisation du TSIG :
- Protéger les transactions (requétes dns)

e Masquer la version de bind :
- Masquer les vulnérabilités

Suffisant ??



Sécurité DNS

[Lab 2



DNS : Trafic

Zone administrator@ @
Zone file master [¢ | Caching forwarder
\,\M::::V
\»“M\M
o\"“w“:ﬁ"“\w
l @ o @
_ -
Dynamic
updates
slaves
resolver




DNS : Vulnerabilities

Corrupting data!

Impersonating

Cache impersonation!

e administrator@

Zohe file |——

| Caching forwarder

\@

Dynamic 3 =
updates
slaves
resolver
Cache pollution by!
_ Data spoofing!
Unauthorized updates!
R s A o

Y Y

Server protection! Data protection!






DNSSEC : Role

Authenticité et intégrité des données en signant les ensembles
d'enregistrements de ressources avec une clé privée.

Sécurité des transactions en utilisés des cles publics pour
vérifier les RRSIG.

Architecture de distribution des clefs.

Outils basés sur la cryptographie.



DNSSEC : Fonctionnement

Logiciel de Serveur maitre Validation d'une signature par le
signature faisant autorité serveur récursif DNSSEC validant

Iformcn‘ion DNS Message

authentique

Message
comparaison non
authentique

Signature
numeérique

i .
Déchiffrement
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DNSSEC : Cryptographie

S IGNER TRANSMETTRE YERIFIER
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DNSSEC : Securité Serveur

Chaque zone génere un ensemble de paires de clefs (partie
privée/partie publique)

Les parties privées des clefs signent les informations
(RRsets) faisant partie intégrante de la zone

Les signatures sont stockées dans le fichier de zone en
compagnie des données qu'elles authentifient

Les parties publiques des clefs sont publiées dans le fichier de
zone et peuvent faire I'objet de requétes DNS standard
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DNSSEC : Securite Client

La connaissance de la clef publique d'une zone permet
de vérifier les signatures et donc 'authenticité et
I'intégrité des informations contenues dans la zone

Concept de clef de confiance ( Client-Serveur )

Limitations : nécessite la connaissance des clefs de
toutes les zones avec lesquelles le résolveur est
susceptible de communiquer
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DNSSEC : Sécurite Global

Authentification des clefs en cascade
Structure arborescente du DNS idéale
Délégations sécurisées et chaines de confiance
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DNSSEC : Les Cles

Utilisation des clés pour garder l'authenticité et l'intégrité
des réponses.

DNSSEC utilise le systéme de cryptographie a clé publique.
DNSSEC utilise deux types de clés.

e Clé pour signer les données (enregistrements)
 Clé pour signer les clés (dnskey)

Les Clés sont distingués par I'algorithme et la longueur
utilisés.

Les Clés n'expirent jamais mais la signature expire.
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DNSSEC : 25K

La Zone Signing Key (ZSK) correspond a la clé privée
utilisée pour signer une zone.

o ZSK Signe les enregistrements et RRset.
La clé publique correspondante est connue des

serveurs récursifs afin qu'ils puissent vérifier les hash
des réponses.

La ZSK a une validité déterminée : elle doit étre
renouvelé réguliérement.
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DNSSEC : KSK

La Key Signing Key est une clé privée destinée a signer
la (ZSK). Une KSK n'est utilisée que pour signer un
enregistrement DNSKEY.

La clé KSK fait office de maillon de confiance dans la
chaine de confiance.

La KSK a une validité déterminée : elle doit étre
renouvelé régulierement. (plus long que la ZSK)
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DNSSEC : STOCKAGE

La gestion des clés privées est un des principaux
problémes rencontrés lors du déploiement de

DNSSEC.

Les problemes rencontrés sont identiques a ceux
rencontrés lors du déploiement de n'importe quelle
P.K.I (public key infrastructure).

La sécurité de DNSSEC reposant sur le secret contenu
dans les clés privées KSK et ZSK, celles-ci doivent étre
stockées a des endroits non connectés au réseau.

Les clés publiques sont stockées dans les
enregistrements DNSKEY.



DNSSEC : Manual Signing

Lab 4
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DNSSEC : Nouveautes

DNSSEC a apporté de nouveaux RR tel que :
e DNSKEY, RRSIG : sécuriser les RRsets
e NSEC/NSEC3 : garantir la complétude d'une zone
e DS : établir des chaines de confiance

DNSSEC a apporté la notion de signature et clés :
e ZSK : zone signing key
e KSK : key signing key

DNSSEC a apporté de nouveaux flags tel que :
. (CD, AD, DO)
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DNSSEC : Format DNSKEY

Flags

Protocole
ﬂlqn
idsa.prd. fr. | 172800 IN EEY 1;5#3
T IMO LM Tl T 0HD ey f XL 60 CDPES

lT+IrEIFaHTdE]HlTEHHDDJmmpL?EﬂGIIESE

af;“mdr'fe zvgvmmshﬁm 1xcc 1 VBuZEkugh IEUIL L UEVY
sWecn0V3lz0xadulUT1cE
Partie publique )i key 1d = 54272

de la clef de zone

1d de la clef

(commentalre)
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DNSSEC : Format RRSIG

1dza. prd. fr.

Al fin de
o ¥ validité
172800 1IN NS nsl. afnic. 1dsa. prd. fr.
‘ NS ns2. 1risa. 1dsa. prd. fr.
N : l
172800 1IN 516 Ng S) 2 J172800{20030425140509) §

. 1dsza. prd. fr £EEE
n14NsyDEWGwEWen1di1YedeRITax s IROOM
EVID1LICz1GEfoDS TR T4oUoUfDADYa1ERSOL

déhut de 57¥nTqoRhbWSHRDJ4Fol8E0AhKI TwSvIZYT1
validité qaMlyeE 1WrmS + LemgRidvIBOsg= |
nom du

I de la clef . .
slqnatalre



DNSSEC : Signature

test.com.

ns
mail
wWww
ftp
west
ns.west
east
ns.east

ns.test.com. root.test.com.
2009041800 1h 10m 30d 14 )

ns.test.com.

10.0.0.1

0 mail.test.com.

10.0.0.1

10.0.0.2

10.0.0.3

www.test.com.

ns.west.test.com.

10.0.0.5

ns.east.test.com.

10.0.0.6

(



DNSSEC : Signature

test.com.

test.com.
test.com.
test.com.
east.test.com.
ns.east.test.com.
ftp.test.com.
mail.test.com.
ns.test.com.
west.test.com.
ns.west.test.com.
wwwW.test.com.

SOA

NS

A

MX
NS

A
CHAME
A

A

NS

A
A

ns.test.com. root.test.com.
2009041800 1h 10m 304 14 )

ns.test.com.

10.0.0.1

0 mail.test.com.

ns.east.test.com.

10.0.0.6

www.test.com.

10.0.0.2

10.0.0.1

ns.west.test.com.

10.0.0.5

10.0.0.3

(



DNSSEC : Sighature

test.com.

test.com.
test.com.
test.com.
test.com.
east.test.com.
east.test.com.
ns.east.test.com.
ns.east.test.com.
ftp.test.com.
ftp.test.com.
mail.test.com.
mail.test.com.
ns.test.com.
ns.test.com.
west.test.com.
west.test.com.
ns.west.test.com.
ns.west.test.com.
www.test.com.
www.test.com.

S0A

NS
A
MX
NSEC
NS
NSEC
A
NSEC
CHAME
NSEC
A
NSEC
A
NSEC
NS
NSEC
A
NSEC
A
NSEC

ns.test.com. root.test.com. (
2009041800 1h 10m 30d 1d )
ns.test.com.

10.0.0.1

0 mail.test.com.
east.test.com. A

ns.east.test.com.

NS SOA MX NSEC

ns.east.test.com. NS NHSEC

10.0.0.6

ftp.test.com. A NSEC
www.test.com.

mail.test.com.

10.0.0.2

CNAME NSEC

ns.test.com. A NSEC

10.0.0.1

west.test.com. A

ns.west.test.com.

NSEC

ns.west.test.com. NS5 NHSEC

10.0.0.5

wWww.test.com. A HSEC

10.0.0.3
test.com.

A NSEC
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DNSSEC : Sighature

Si on demande un Non-Existant domain :

mail.test.com. NSEC ns.test.com. A NSEC

Si on demande un Non-Existant type :

mail.test.com. NSEC ns.test.com. A NSEC

NB : NXDOMAIN : signifie que l'enregisrement ou/et le type n'existe pas pour le domain en question.
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DNSSEC : Sighature

example.com. SoR <B50A stuff>
example.com. NS nsl.secure-hoster.net.
example.com. NS ns2.secure-hoster.net.
example.com. A 192.45.56.67
example.com. MX 10 mail.example.com.
mail.example.com. A 192.45.56.68
www.example.com. A 192.45.56.67

example.com. S50A <S50A stuff>

example.com. RRSIG SOA <RRSIG stuff>

example.com. NS nsl.secure-hoster.net.

example.com. NS ns2.secure-hoster.net.

example.com. RRSIG NS <RRSIG stuff>

example.com. A 192.45.56.67

example.com. RRSIG A <RRSIG stuff>

example.com. MX 10 mail.example.com.

example.com. RRSIG MX <RRSIG stuff>

example.com. DNSKEY <Key that signs example.com DNSKEY RRSet> ; KSK
example.com. DNSKEY <Key that signs the rest of example.com zone> ; ZSK
example.com. RRSIG DNSKEY <RRSIG stuff>

example.com. NSEC mail..example.com. SOA HS A MX DNSKEY RRSIG NSEC
example.com. RRSIG NSEC <RRSIG stuff>

mail .example.com. R 192.45.56.68

mail.example.com. RRSIG A <RRSIG stuff>

mail..example.com. NSEC www.example.com. A RRSIG NSEC

mail.example.com. RRSIG NSEC <RRSIG stuff>

WwWW.example.com. A 1%2.45.56.67

W . example . com. RRSIG A <RRSIG stuff>

W . example . com. NSEC example.com. A RRSIG NSEC

W . example . com. RRSIG NSEC <RRSIG stuff>



DNSSEC : Chaine de Confiance

e Authentification de clés en cacade

* Laclés d'une zone fille est
authentifiée par celle de la zone
parente

» Confiance récursive en aval

* La chaine est cassé des le premier
échec de validation.

Internaute

Services
intemet



DNSSEC : Chaine de Confiance

(point d'entrée sécurisé)

SIG KEY ... 33202 idsa.prd.fr ...
SIG KEY ... 7203 idsa.prd.fr ...

afnic.idsa.prd. N DS 21200 ...8/8/jveab[..]
IN SIG DS ... 7203 idsa.prd.fr

52132
Clef de confiance
de fr
fr__  IN KEY svoLLB8R1o[..)8GOwlR45¢cBt (52132) ==~ KSK
Cm KEY ducAS/zNW[..]EUYcnG4tPQ+ (10902) === ZSK
IN SIG KEY ... 52132 fr .
IN SIG KEY ... 10902 fr
idsa.prd.fr IN DS 33202 ..uKYJ2R/xUG[..]
IN SIG DS ... 10902 £fr ...
2one fr idsa.prd.fr IN KEY 9AT7exXrjW8[..]iUFz9Y¥DSKLg (33202) 4-=-=-KSK

IN KEY NWEUYcnG4[..]tPQ+Sa5T71u (7203), q4=-=-=--ZSK

zone idsa.prd.fr

[...]

afnic.idsa.prd.fr IN KEY MrVmASB(..]kHELcmJYQh

IN KEY scnduv(..]3yq+ZBs22

IN SIG KEY ... 21200 afnic.idsa.prd.fr ..
IN SIG KEY ... 43896 afnic.idsa.prd.fr ..

data.afnic.idsa.prd.fr IN A 192.168.1.0

(21200) e
(43896)

IN SIG A ... 43896 afnic.idsa.prd.fr”,...

| « « KSK
b == ZSK

zone afnic.idsa.prd.fr
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DNSSEC : Nécessités

Nécessité d'un niveau de sécurité intrinseéque des
serveurs. Le déploiement de DNSSEC devrait donc
indirectement augmenter le niveau de sécurité des
serveurs

Nouveaux enjeux : maintenance -Automatisation des
procédures -Surveillance -Responsabilité dans les
chaines de confiance -Précautions pour la gestion des
clefs

Procédure la plus délicate : le roulement des clés
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DNSSEC : Roulement des clés

Possibilité de compromission des clés -perte ou vol de
la partie privée -attaques cryptanalytiques.

Roulement planifié/ roulement d'urgence.

Efficacité du modeéle ZSK/KSK.

Précautions concernant les temps caractéristiques
(validité des SIGs, intervalle de resignature, TTLs)
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DNSSEC : Roulement ZSK

ZSK de petite taille IRoulementfréquent et régulier

Ce roulement est local a la zone (pas d'interactions
avec la zone parente)

Contraintes a considérer : les TTLs et la propagation
des données dans les caches

Procédure conseillée : pré-publication de la future clef
+ post-suppression de I'ancienne clé
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DNSSEC : Roulement KSK

Prépublication de la nouvelle KSK (idem procédure ZSK)
Transmission de la nouvelle KSK a la zone parente

Ne pas rompre la chaine de confiance : le changement de
DS doit étre propagé dans les caches. Pendant cette durée,
il est souhaitable que la zone fille utilise simultanément les
deux KSK ou que la zone parente publie 2 DS

Communiquer sur le changement de clé car certains
résolveurs avaient configuré I'ancienne clé comme clé de
confiance

Ce rollover nécessite une bonne synchronisation des zones
fille et parente
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DNSSEC : Outils

Utilisation de BINDg.3s (snapshots) et ses outils

e -dnssec-keygen
e -dnssec-signzone

Temps de signature reste raisonnable méme pour des zones de
grande taille

Taille de la zone signée: multipliée par un facteur 6 a 10 par
rapport au fichier non signé

Taille des réponses: pour une méme requéte, une réponse

DNSsec aura une taille de I'ordre de 5 a 10 fois la taille de la
réponse DNS correspondante
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DNSSEC : Diagnostique

http://www.zonemaster.fr

http://dnssec-debugger.verisignlabs.com/


http://dnsviz.net/
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DNSSEC : Discussion

Comment vous pouvez planifier votre passage vers
DNSSEC ?

Les Contraintes ?
Comment ICANN peut vous aider ?7



